Composition de Cryptographie — 2011/2012

Il est recommandé aux éléves de bien choisir I'ordre des questions selon leurs compétences et
rapidités.

Si I'éléve n'arrive pas a faire une démonstration, il peut considérer que le résultat de la
démonstration est admis sur le reste I'exercice.

Le support de cours et les calculatrices sont permis.
1. Chiffrement Symétrique

Toutes les tailles sont définies en octets.

Soit le schéma cryptographique suivant :

AES Decrypt

Random

Clock

PRNG1

a) Interpréter le schéma en 3 lignes.
b) Le schéma est exécuté avec des parametres bien particuliers. On a les résultats suivants :

|Algorithm|AES ||| l[Algorithm||/AES-1 |
[KeySize |32 | | [KeySize |32 |
lnput  ||617A 65727479 | input  ||BL 72AB F9.84 17 37 85 E9 44 D1 04 39 93 FF
Output |[PL72/AB F9 84 17 3785 E9 44 D1 04 39 93 FF DF

DF [Output |61 7A 65727479 |
IMode ||CBC | | [Mode | icBC |
[Padding ||PKCS7 | | |[Padding |PKCS7 |
v |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| | (|IV 1|00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |

49 95 E8 09 F9 C6 B9 85 O0C FC 4E 39 9E 15 25 49 95 E8 09 F9 C6 B9 85 O0C FC 4E 39 9E 15 25
Key 33 B575F249 32 E30D 3059 E43F 91 1E 52 | | [ 33 B5 75 F2 49 32 E3 0D 30 59 E4 3F 91 1E 52

79 79

* Quel est en ascii la valeur Output de Entryl ?
* Quelle est la taille de la sortie Random de PRNG1 ?
* Quelle est la valeur de la sortie Random de PRNG1 ?

c) On change le paramétre Padding de AES-1 a « None » (pas de padding).Définir la valeur de
la variable Output.

d) On repositionne le parametre Padding de AES-1 a PKCS7, mais on positionne le premier
octet de IV a 61. Définir la valeur de Output.

e) On repositionne le premier octet IV de AES-1 a 00, mais on change le Mode a ECB.Définir la
valeur de Output.



2. SHA256

Les entrées Clock ne sont pas utilisées dans le schéma.

Random

Feedback1 Algorithm1
; =

. L’implémentation de Feedbackl est la suivante :
public override int Run(ref Debug debug)
{
int cr = 0;
debug.ConsoleWrite("Actual Index: "+actualIndex+ ",Maximal Index: " + maxValue);
if (actualIndex < maxValue)
{
switch (actuallIndex)
{
case 0:
Y = 1V;
break;

default:
Y = Feedback;
break;
}
actualIndex++;

}

return cr;

e Lasortie Hash de SHA256 est utilisée en totalité comme variable cryptographique.

 Le schéma est exécuté. L'exécution du schéma s’arréte au bout de deux fois. Les résultats
suivants sont obtenus :

20120123:184615 Entering Seed(PRNG)

Random Bytes

E4 CC 20 D1 CD 91 23 AB 12 D5 32 DB 6A 66 F3 A7

6B 88 F4 15 EF FO 76 F8 25 FA 38 OE 08 C9 25 AA
20120123:184615 Entering Feedback1(Feedback)

Actual Index: 0, Maximal Index: 1

20120123:184615 Exiting Feedbackl(Feedback) ReturnCode=0
20120123:184615 Entering Algorithm1(SHA256)

Output:

3A 86 44 E8 5E OA 20 44 A8 90 B3 11 CC 14 36 68

DD 3E D2 E8 3D 0B CF 7F CA 47 4A 38 8C 3D 62 C2
20120123:184615 Entering Feedback1(Feedback)

Actual Index: 1, Maximal Index: 1

20120123:184615 Exiting Feedback1(Feedback) ReturnCode=0
20120123:184615 Entering Algorithm1(SHA256)

Output:

30 ABEC 2D 1C FD 03 84 BD 6C E7 D7 72 43 ED 77
C2E1DF0042FA0268E143C41BF2C8B2FE
20120123:184615 Exiting Algorithm1(SHA256) ReturnCode=0

a) Quelle est la fonctionnalité de ce schéma ?

b) Pourquoi ce schéma est attaquable ?

c) Comment améliorer ce schéma pour se protéger contre cette attaque ?

d) A quoisert I'entrée IV de Feedbackl ?

e) Quelle estlataille de Y ?

fy Dans cette exécution du schéma la sortie Random de Seed est de quelle taille ? Est-ce que cette taille
est obligatoire et pourquoi?



3. PKCS7 etDER

Output

Text (@)

Entry1
o Qutput1

Certificate
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SignedData désigne la fonctionnalité Signature PKCS?7.
SignedData-Check désigne la fonctionnalité de Vérification de Signature PKCS?7.
Les entrées/sorties Certificate désignent un handle (ou contexte) d’'un certificat avec ou sans clé privée.

a) Lors dulancement de ce schéma, le programme demande un mot de passe. Parmi les 5 blocs, lequel
est a I'origine de cette demande et pourquoi ?

b) Quelle partie du standard PKCS définit le bloc intitulé PFX ?

c) Lavaleur RawData (données brutes) du certificat est la suivante :



f)
01 OA 02
92 19 E2
F8 DD 9B
F8 A2 56
E2 2C C3
45 FB OE
9A CF A0
B5S 60 D5
03 01 00

d) Sans compter les octets définir la taille totale du certificat.
e) Le certificat est émis par une autorité utilisant une clé RSA de 4096 bits. Définir les deux premiers octets
et les deux derniers octets de la signature.
Soit la zone suivante extraite du certificat :

01

01 01 00 DF
22 AB 82 37
22 BD 70 76
0D 78 77 E6
CA DB B3 73
4E F5 AE 23
08 9E 94 FE
0C 56 02 76

67 A7 1E
60 32 9B
1D CF A2
C4 AE CC
El 35 E7
B3 39 3A
EO DD 32
F4 A9 C3

88 CE FD EB
DO BD 1F 09
7C 48 90 79
1D 83 50 E2
E8 89 DD 1E
3A 67 F9 26
89 42 72 89
9F 4C D5 @0

¢ Définir les divers champs ASNL1 de cette zone.
« A quoi peut correspondre cette zone dans un certificat X509 ?

3C 0C FC
8A 5F A4
01 CB 31
10 B6 B4
90 F2 09
AF 04 D2
DO 47 CC
03 FC 63

30 D5
D1 C6
22 03
D4 83

BO D2
77 DD
83 68
33 55
4A 46
6E AF
EC BD
76 C1

ED 3D 5E 5D 47
10 CO A8 28 B9
71 D4 47 C7 84
79 A2 EC B6 D3
72 2B BD CF C2 38 0C C1
12 1A C4 75 10
9C 7F 72 E6 CB
Bl 11 4D A2 C5

81 89 22
76 DC 01
AF AD 61
BF C6 AB

32 E2 79
58 2B 62
91 66 FC

g) La sortie Encoded suivante de SignedData correspond a la valeur binaire PKCS7 SignedData en
signature jointe.

Quelles sont les étapes DER pour pouvoir définir la valeur de Output de Pkcs7-Check ?

10 16 AE 28

44
25

Quelle est la valeur de Output de Pkcs7-Check ?
Pourquoi la liaison Certificate de PFX avec Certificate de Pkcs7-Check est inutile ?



